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Resumen

El internet se perfila como uno de los factores mas influyente de la cotidianidad moderna,
consigo este fenémeno trae una gran cantidad de nuevos retos para el derecho. En especial
es un desafio para la proteccion de las libertades mas fundamentales del ciudadano
mundial. Es importante entonces, basados en la gran influencia e importancia del internet y
la digitalizacion en nuestras vidas, analizar cual es el alcance de la proteccion actual a estos
derechos digitales dentro del contexto del Derecho Internacional realizando un diagnostico
de la situacion actual basados en las categorias estipuladas en el articulo 38 del Estatuto de
la Corte Penal Internacional. Este articulo encuentra vacios, silencios y una situacion juridica
precaria para el ciudadano usuario dela red, y pone de relieve la necesidad de que se cree de un

marco juridico para los derechos humanos digitales en el contexto del Derecho Internacional.
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Abstract

Internet has become one of the most influential factors in modern life, this phenomena

brings along a great amount of new challenges for the law. It is specially challenging
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for the defense and protection of the most fundamental human liberties of the global
citizen. It is important then, to analyze, based on the vast influence and importance of
digitalization and the Internet, which is the current scope of the protection of digital rights
in the framework of International Law. Drafting a diagnosis of the current situation using
the categories within Article 38 of the International Justice Court. This article finds voids,
silences and a precarious legal situation for the citizen-user of the web and highlights

the necessity of a legal Framework for Digital Human Rights within International Law.
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De manera rapida y casi imperceptible, el Internet se ha convertido en una herramienta in-
dispensable para ciudadanos alrededor del mundo, para el primer trimestre de ano 2012 la
red contaba con 2.3 billones de usuarios a nivel mundial.?

La importancia del Internet es innegable y paralelamente a la discusion conceptual legal que
puede desprenderse de la existencia y gobernabilidad de la red, comienza a surgir la necesi-
dad de explorar el estado de la legislacion digital centrada en la proteccion de los usuarios,
en la que los conceptos tradicionales del derecho internacional y en especial de los derechos
humanos son reinterpretados a luz del las especificidades del Internet. Por tanto se torna im-
portante hacer un diagnostico sobre el estado de los derechos humanos de los usuarios de
la red en el contexto del Derecho Internacional, para encontrar vacios, silencios y esfuerzos
existentes con miras a su fortalecimiento.

El presente trabajo analizara el tratamiento que se le ha dado a los derechos humanos en el
contexto del Internet en las fuentes del Derecho Internacional consagradas en el articulo 38
de los Estatutos de la Corte Internacional de Justicia. Estudiaremos si existen convenciones
internacionales sobre el tema, que dicta la costumbre internacional, los principios generales
del derecho y como se ha tratado en la jurisprudencia y doctrina. Luego examinaremos como
se ha explorado el tema en el sistema de Naciones Unidas y consideraremos la misién y tra-
bajo de las ONG cuya mision es la defensa de los derechos digitales.

2 World Usage Patterns & Demographic. Disponible en: http://www.newmediatrendwatch.com/world-overview/34-world-usage-patterns-and-

demographics. Consultado: julio 11, 2012



68 EL TRATAMIENTO DE LOS DERECHOS EN EL INTERNET EN LAS FUENTES DEL DERECHO INTERNACIONAL
p CONSAGRADAS EN EL ARTICULO 38 DE LOS ESTATUTOS DE LA CORTE INTERNACIONAL DE JUSTICIA
%EAFIT Vol. 3, 02. | July - December 2012 Colombia

Journal of International Law

El articulo 38 de Estatuto de la ClJ como herramienta de diagnostico
para el derecho internacional

Se puede definir el articulo 382 del Estatuto de 1946 de la Corte Internacional de Justicia
como, “la declaracion definitiva sobre las fuentes del derecho internacional” su objetivo es
precisamente determinar con exactitud lo que para la Corte. En consecuencia, se toma como
un esquema sinérgico que permita dar sentido a la variedad de informacion juridica que la
Corte entiende como Derecho Internacional y por tanto nos permite realizar un examen del
estatus de los derechos humanos en el Internet dentro de lo que pueda considerarse tradi-
cionalmente como Derecho Internacional.

Las convenciones internacionales

El primer item en el articulo se refiere a las convenciones internacionales, el articulo dos, nu-
meral primero de la Convencion de Viena sobre el Derecho de los Tratados, consigna la defin-
icion aceptada en el desarrollo de las relaciones internacionales, la cual delimita al tratado
internacional como: “Un acuerdo internacional celebrado por escrito entre Estados y regido
por el Derecho Internacional ya conste en un instrumento Unico, o en dos 0 mas instrumentos
conexos y cualquiera que sea su denominacion particular.”®

No existe, bajo esta definicion, hasta el momento, una convencidén que hable explicitamente
sobre los derechos humanos digitales ni que especifique cual es la legislacion en referencia
a la proteccion de los derechos humanos de los usuarios en el Internet. Esto no significa que
no encontremos referencias a la red en tratados bilaterales y multilaterales que se cinan a
la definicion de la Convencion de Viena, pero la mayoria de estas expresiones que encontra-
mos conectadas al ciberespacio estan vinculadas con los derechos de autor y la propiedad
intelectual, ademas de menciones sobre el tema en instrumentos de comercio electrénico
gue se encuentran hasta ahora en sus primeras etapas de formacion.

La existencia de un gran nimero de tratados en materia de propiedad intelectual no es una
sorpresa. En el segundo literal del articulo 27 de la Declaracion Universal de los Derechos

3 “1. La Corte, cuya funcién es decidir conforme al derecho internacional las controversias que le sean sometidas, debera aplicar: a. las
convenciones internacionales, sean generales o particulares, que establecen reglas expresamente reconocidas por los Estados litigantes;
b. la costumbre internacional como prueba de una practica generalmente aceptada como derecho; c. los principios generales de derecho
reconocidos por las naciones civilizadas;
d. las decisiones judiciales y las doctrinas de los publicistas de mayor competencia de las distintas naciones, como medio auxiliar para la
determinacion de las reglas de derecho, sin perjuicio de lo dispuesto en el Articulo 59.”

4 JAYAKUMAR, Kirthi. Where Does Article 38 Stand Today? October 12, 2011. Disponible en: http://www.e-ir.info/2011/10/12/where-does-
article-38-stand-today/ Consultado: junio 28, 2012

5 “2. Términos empleados. 1. Para los efectos de la presente Convencion: a) se entiende por “tratado” un acuerdo internacional celebrado
por escrito entre Estados y regido por el derecho internacional, ya conste en un instrumento tnico o en dos 0 mas instrumentos conexos
y cualquiera que sea su denominacion particular;” Convencioén de Viena sobre el Derecho de los Tratados. Viena, 1969 Disponible en:

http:// www.derechos.org/nizkor/ley/viena.html Consultado: 21 de mayo de 2012.
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Humanos, se consagra el derecho de “toda persona a la proteccion de los intereses morales
y materiales que le correspondan por razon de las producciones cientificas, literarias o artisti-
cas de que sea autora”®, esto ubica los derechos de autor en una esfera juridica privilegiada.
Es apenas predecible entonces, que siendo el Internet el lugar donde actualmente se inter-
cambia la mayor cantidad de informacioén, los intereses morales y materiales de las obras de
los ciudadanos globales deben ser también protegidas en el ciberespacio. Por tanto, dada
la naturaleza misma de la red encontramos un mayor desarrollo en el derecho internacional
sobre los derechos de autor y la propiedad intelectual en el contexto del Internet.

Es evidente que existe una fuerte motivacion por parte de los Estados para la construccion
de tratados y convenciones internacionales sobre propiedad intelectual y derechos de autor,
no solo con el loable fin de proteger los derechos humanos y apaciguar las preocupaciones
del sector privado, sino ademas porque existe una tendencia legislativa y un gran interés por
conservar la histéricamente sélida estructura de los derechos de autor y la propiedad intelec-
tual, en un contexto alterado por la nuevas tecnologias de la informacion.

Los instrumentos internacionales sobre comercio electronico que se encuentran en
etapas preparatorias y en construccion, proveen una segunda corriente de futuros trata-
dos y convenciones que tratan a fondo el tema del internet y su relacién con los derechos
de los usuarios de la red.

Aun cuando estos tratados y proyectos, referentes a otros temas como el comercio interna-
cional y la propiedad intelectual, no contienen referencias especificas a la protecciéon de los
derechos humanos en el Internet en general; si presentan el ciberespacio como ambito de
aplicacion del Derecho Internacional. Conviene entonces hacer un corto inventario de estos
tratados para tener un panorama de la situacion juridica actual.

e Tratado de Libre Comercio de América del Norte (NAFTA) ratificado en 1996 por Estados
Unidos, Canada y México introduce legislacion para estos tres Estados en relacion al In-
ternet como herramienta de telecomunicaciones y los derechos de autor en las siguien-
tes secciones del tratado:

- Capitulo 13, bajo “Telecomunicaciones” se consigna una reduccion las barreras al
comercio entre México, Canada y los Estados Unidos con respecto al acceso a las
redes de telecomunicaciones de valor agregado y en servicios de licencias, normas, y
los monopolios competencia desleal en el sector de la informatica.

- Capitulo 17 bajo “Propiedad Intelectual” en el que el Articulo 1705 modifica los articu-
los en el Convenio de Berna para que se incluyan software, codigos de programacion
y compilaciones de datos protegiéndolas bajo la categoria de literarias.

6 http://www.un.org/es/documents/udhr/ Consultado: 21 de mayo de 2012.
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- Capitulo 17, “Propiedad Intelectual”. El articulo 1708 permite la proteccion de las
marcas en el Internet.”

* Tratado de la Organizacion Mundial de la Propiedad Intelectual (OMPI) sobre Derecho de
Autor (1996) Extiende la proteccion de derechos de autor a los programas informaticos y
bases de datos, dejando problema en estos casos los propios datos, es decir incluyendo
la compilacién y estructura pero no la informacion personal y comercial alli contenida.

- Articulo 4, “Programas de ordenador” este consigna la proteccion de obras literarias
en el marco de lo dispuesto por el Convenio de Berna, cualquiera que sea su modo o
forma de expresion, lo que incluye software y base de datos.

- Articulo 7, “Derecho de Alquiler” este incluye los programas de computador dentro de
las obras con posibilidad de ser alquilada por el autor.®

e Tratado de la Organizacion Mundial de la Propiedad Intelectual (OMPI) sobre Interpre-
tacion o Ejecucion y Fonogramas (1996). Instrumento que consigna la proteccion de
derechos econémicos de interpretes y productores de fonogramas

- Articulos 7, 11,16: Este articulo reconoce los derechos de econémicos y los derechos
morales de actores, cantantes, musicos y bailarines por sus interpretaciones o ejecu-
ciones que se difunden a través de Internet.®

Como mencionamos anteriormente existe ademas una tendencia de construir instrumentos
a nivel internacional, con respecto al comercio electronico, los cuales tratan también temas
sobre los derechos de los usuarios y las nuevas tecnologias de informacion.

e Ley Modelo de la CNUDMI sobre Comercio Electronico (1996 proyecto) Proyecto de fecha
16 de diciembre de 1996, sobre la construccion de la ley modelo para facilitar las trans-
acciones comerciales a través de Internet, por ejemplo mediante el reconocimiento de
la validez de la firma digital y la delimitacion de la proteccion a los usuarios que realizan
transacciones en internet.

* Model Trading Agreement de la CNUDMI para la creacion de un formato de contrato co-
mercial electrénico, que permita unificar las practicas contractuales en el comercio que
se realiza cada vez con mas frecuencia en el internet.

e E-terms de la Camara de Comercio Internacional, un grupo de trabajo en contratacion

7 Guide to internet law: Treaties. Disponible en: http://www.isoc.org/internet/law/treaties.shtml.Consultado Junio 28, 2012

8 Tratado de la Organizacion Mundial de la Propiedad Intelectual (OMPI) sobre Derecho de Autor 1996. Disponible en: http://www.wipo.int/
treaties/es/ip/wct/trtdocs_wo033.htmI#P76_6670

9 Guide to Internet Law: Treaties. Disponible en: http://www.isoc.org/internet/law/treaties.shtml. Consultado: Junio 28, 2012



EL TRATAMIENTO DE LOS DERECHOS EN EL INTERNET EN LAS FUENTES DEL DERECHO INTERNACIONAL 71

CONSAGRADAS EN EL ARTICULO 38 DE LOS ESTATUTOS DE LA CORTE INTERNACIONAL DE JUSTICIA ©,
July - December 2012 Colombia | Vol.3, 02. V%E T

Journal of International Law

electronica ha trabajado con la CNUDMI en la creacion de estandares para los negocios
electronicos. Los e-terms pretenden resolver problemas sobre la formacion del contrato
electronico, autorizacion, contratacion automaticas, firmas digitales, contratacién por
error, requisitos de informacion al consumidor, seguridad documental, confidencialidad,
valor probatorio de los archivos electrénicos.

Ademas de estos instrumentos internacionales, podemos identificar dos instrumentos regio-
nales cruciales sobre la transferencia de datos y privacidad en la Union Europea, en 1981 el
Consejo de Europa redacta el Convenio para la proteccion del Individuo en Tratamiento Au-
tomatizado de Datos de Caracter Personal*' y la Organizacion para la Cooperacion Economi-
ca crea la Directriz para Desarrollo de la Administracion de la Proteccion de la Privacidad y
Flujos Transfronterizos de Datos Personales'?, estos no son considerados convenciones y
tratados en el sentido de la Convencion de Viena pero si proveen de un marco juridico para
la organizacion regional y un modelo de para la construccion legislativa en otros Estados, ar-
ticulando normas especificas sobre el tratamiento de los datos electrénicos que se mueven
dentro de las fronteras de la Unién Europea. Las construcciones juridicas dentro de estos dos
documentos son completas y forman el nicleo de las leyes de proteccion de datos en dece-
nas de paises en occidente no solo en la Union Europea en el Commonwealth. Esto muestra
que en temas de seguridad de la informacion personal de los usuarios, los timidos intentos
de regular los derechos de los usuarios los Estados prefieren trabajar dentro organizaciones
internacionales gubernamentales con membresias restringidas tales como OECD o el G-7,
con los cuales los acuerdos conectados con la seguridad y el ciberespacio asumen la certeza
de hacerse con pares escogidos.

El hecho de que no existan tratados generales a nivel internacional con respecto de los dere-
chos humanos en el internet, no quiere decir que no existan esfuerzos para crear reglas e
instrumentos que puedan ser usadas como un primer esfuerzo y base para el futuro de la leg-
islacion sobre los derechos digitales y su proteccion a nivel internacional. Podemos destacar
varias iniciativas motivadas por el nuevo panorama de la revolucion digital, impulsadas por
los motores de las TIC y bajo la premisa que el acceso a la informacion y el conocimiento es
parte fundamental para la realizacion de los Objetivos de Desarrollo del Milenio y que tiene la
capacidad de mejorar el nivel de vida de millones de personas en todo el mundo.

Algunos académicos apoyan ademas la declaracién del acceso a Internet como un dere-
cho fundamental, propuesta apoyada por las Naciones Unidas en el 2011, pues “paraddji-
camente, mientras la revolucion digital ha ampliado las fronteras de la aldea global, la gran
mayoria de los habitantes del mundo no se han subido al vagon de este fendmeno en evolu-

10 PENA VALENZUELA, Daniel. Lex Electrénica: ¢ Mito o Realidad? Perspectiva que desde la Contratacion por Medios Electrénicos. Revista la
Propiedad Inmaterial. No.7 2003 http://comunicaciones.uexternado.edu.co/revistas/index.php/propin/article/view/1152/1093

11 Convention the Protection of Individuals with regard to the Automatic Processing of Personal Data , ETS No. 108, Stasbourg, 1981.
<http://www.coe.fr/eng/legaltxt/108e.htm>.

12 OECD.Guidelines governing the Protection of Privacy and Transborder Data Flows of Personal Data. Paris, 1981.
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cién. Por eso también se ha hecho cada vez mas grande la brecha que separa el conocimien-
to de laignorancia y los ricos de los pobres, tanto dentro de cada pais como entre paises. Por
consiguiente, es imperativo que el mundo colme la brecha digital y ponga los ODM en la ruta
de las TIC para conseguirlos rapidamente [...]."*3

Una de esas iniciativas es la Cumbre Mundial sobre la Sociedad de la Informacion (CMSI).
“Reconociendo que esta nueva dinamica exige una discusion a escala mundial, la Unién
Internacional de Telecomunicaciones, a tenor de una propuesta del Gobierno de Tlnez,
resolvié en su Conferencia de Plenipotenciarios de Minneapolis de 1998 (Resolucion 73)
celebrar la Cumbre Mundial sobre la Sociedad de la Informacion (CMSI) e inscribirla en el
programa de las Naciones Unidas”*4. Creando una iniciativa referente a los derechos de los
millones de usuarios que tenga una mayor legitimacion y el respaldo de Estados y organiza-
ciones internacionales de peso.

La Resolucion 56/183 de diciembre de 2001 de la Asamblea General de las Naciones Unidas
aprueba la celebracion de la Cumbre Mundial sobre la Sociedad de la Informacién (CMSI) en
dos fases, la primera que se celebr6 en Ginebra en el 2003, y la segunda en Tinez en el 2005.

En la fase de Ginebra, el objetivo fue redactar y propiciar una clara declaraciéon de voluntad
politica, y tomar medidas concretas para preparar los fundamentos para de una Sociedad de
la Informacidn participativa e incluyente, que tuviese en cuenta los distintos intereses en juego.

En el evento realizado de Tlnez, el objetivo fue poner en marcha el Plan de Accion de Ginebra
delimitando acciones precisas para su realizacion, hallar soluciones a los conflictos entre
sujetos interesados y alcanzar acuerdos en los campos de gobernabilidad de Internet, me-
canismos de financiacion, seguimiento del trabajo y compromisos adquiridos y aplicacion de
los documentos de Ginebra y Tlnez.

Conociendo el alcance y las caracteristicas principales de la CMSI, podemos establecer que
se trato de un verdadero proceso multilateral y multidisciplinario, que le dio importancia y
validez a las preocupaciones de multiples actores de las relaciones internacionales sobre
la Sociedad de la informacién y las TIC. Y aun cuando no se trata de la construccién de un
instrumento juridico internacional, si se implican presidentes, primeros ministros y repre-
sentantes de alto nivel de las organizaciones intergubernamentales y no gubernamentales
de todo el mundo, la sociedad civil y el sector privado, estas conferencias sitdan problemas
dificiles y persistentes, en la lista mundial de prioridades.

El trabajo realizado en la CSMI se caracterizo por ser completo y reflejar las preocupaciones
de todos los actores interesados, en esta se “designaron once lineas de accion para el tra-

13 Disponible en: http://www.itu.int/wsis/basic/why-es.html. Consultado: Julio 2, 2012
14 ibid
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bajo e iniciativa futuras, que incluyen: El papel de los gobiernos y de todas las partes inte-
resadas en la promocion de las TIC para el desarrollo; construccion de infraestructura de la
informacion; acceso a la informacion y al conocimiento; creacion de capacidades; creacién
de confianza y seguridad en la utilizacion de las TIC en un entorno habilitador;”*®.

Por otro lado, otra de estas iniciativas es la Asociacion para el Progreso de las Comunicaciones
(APC), una organizacion no gubernamental sin animo de lucro con 50 miembros en 35 paises.
“La Asociacion trabaja en pequenos grupos cuyo objetivo es impulsar el uso de la tecnologia
para el desarrollo de sus comunidades, promover sus derechos y trabajar para asegurarse de
que las politicas gubernamentales relacionadas con la informacién y la comunicacion se con-
ciban para servir el mejor interés de la poblacion en general, especialmente las personas que
viven en los paises en desarrollo. La mision de APC es apoyar organizaciones, movimientos
sociales e individuos a través de las TICs, para construir iniciativas estratégicas conjuntas con
el fin de hacer contribuciones significativas al desarrollo humano equitativo, la justicia social,
los procesos politicos participativos y la sostenibilidad ambiental a través de la tecnologia.”*®

La trascendencia de la APC para este analisis es que en febrero de 2001 durante un taller
sobre Derechos en Internet en Europa organizado por la Asociacion, se redacta la Carta sobre
Derechos en el Internet, basada en la Carta del Pueblo para las Comunicaciones.”” En la que
se declara que “el Internet es un espacio publico global que debe ser abierto y accesible para
todos, y aunque el nimero de personas con acceso crece cada dia, muchos siguen exclui-
dos. Al igual que el proceso de globalizacion, con la que el Internet ha estado estrechamente
entrelazado, la difusion del acceso a red sucede en forma desequilibrada y suele exacerbar
las desigualdades sociales y econémicas. Sin embargo, las TIC pueden ser una poderosa
herramienta de movilizacion social y el desarrollo, resistencia a la injusticia y expresion de la
diferencia y la creatividad.”*®

La APC es una de las pocas organizaciones que ha trabajado abiertamente bajo la premisa de que
los derechos fundamentales deben ser protegidos en el contexto del ciberespacio, esta “defiende
la idea de que la capacidad de compartir informacién y comunicarse libremente usando Internet,
es vital para la realizacion de los derechos humanos consagrados en la Declaracion Universal
de los Derechos Humanos (1948), el Pacto Internacional de Derechos Econdmicos, Sociales y
Culturales (1976), los Pacto Internacional de Derechos Civiles y Politicos (1976) y la Convencion
sobre la Eliminacion de Todas las Formas de Discriminacion contra la Mujer (CEDAW, 1980).”1°

15  http://www.itu.int/wsis/implementation/index-es.html. Consultado: Julio 2, 2012

16  http://www.apc.org/en/about Consultado: Junio 28 2012

17  Las instituciones fundadoras del movimiento de la Carta son: el Centro de Derechos Humanos y de Comunicacion (Paises Bajos); Red del
Tercer Mundo (Malasia), el Movimiento Cultural para el Medio Ambiente (EE.UU.), y AMARC-Asociacion Mundial de Radios Comunitarias
(Perd / Canada). http://www.waccglobal.org/es/19963-alternative-communication-networks/962-The-Peoples Communication-Charter.
html. Consultado: Junio 28 2012

18 http://www.apc.org/en/node/5677/. November 2006. Consultado: Junio 29, 2012

19  Ibid.
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No obstante el minucioso trabajo realizado por multiples sujetos interesados en Carta sobre
Derechos en el Internet, la cual concreta los objetivos de proteccidon a los usuarios en todos
los aspectos de la red, esta tiene un ambito de aplicacién reducido y no deja de ser un simple
ejercicio académico redactado por quienes mejor conocen las necesidades de la poblacién
mas vulnerable con respecto al Internet.

Se evidencia que en cuanto a la proteccion de los derechos humanos en el internet no existen
instrumentos internacionales, tratados y convenciones propiamente dichos que realicen una
defensa comprensiva de los usuarios. Una vez revisado el literal que consagra los tratados
como fuente del derecho internacional debemos pasar a evaluar la situacién en el contexto
del siguiente literal del articulo la costumbre internacional.

La costumbre internacional

El articulo 38 define las costumbres internacionales como “prueba de una practica gener-
almente aceptada como derecho”?, “la costumbre internacional puede definirse como un
reconocimiento general de los sujetos internacionales a ciertas practicas, que los Estados
consideran como obligatorias.”?*

Tal vez uno de los elementos mas estudiados en materia juridica internacional, es la costum-
bre internacional. Esta se construye basada en dos elementos que la distinguen como tal.
Primero la reiterato consuetuda, la cual es la practica reiterada por parte los Estados de di-
cho comportamiento, y la opinio iuris sive necessitatis®? que es la “conviccion infalible de los
sujetos del derecho internacional de que esas conductas son juridicamente obligatorias.”?

Los comportamientos solo seran considerados costumbre internacional bajo la doble 6ptica
de lo cronolégico/material y la obligatoriedad. Es necesario entonces que para que pueda
catalogarse una conducta bajo lo precisado en el articulo 38, es primordial primero determi-
nar que esta no sea un comportamiento sui generis sino que por el contrario se repite en el
tiempo, reiterato consuetudo, la conducta debe tener ademas un grado de estabilidad en su
ocurrencia dentro de los Estados, lo que la convierte en una practica general y asi adquirir
el estatus de conducta obligatoria. Entonces si en el futuro, se presentard una situacion
analoga, los Estados tendran la conviccion de actuar precisamente de esa manera, convirtié-

20 CORTE INTERNACIONAL DE JUSTICIA. Estatuto de la Corte Internacional de Justicia, 1945. Disponible en: http://www.un.org/spanish/abou-
tun/icjstat.htm

21 LOPEZ-BASSOLS, Hermilio. Derecho Internacional Piblico Contemporaneo e Instrumentos Basicos. México: Ed. Porria, 2003, p. 25.

22 La Corte reafirmé la necesidad de este elemento al establecer en el asunto de la plataforma del Mar del Norte que: “No solo los actos
considerados deben poner de relieve una practica constante, sino que por ahadidura deber ser testimonios, por su naturaleza o la manera
en que han sido aceptados, de la conviccion de que esa practica se ha hecho obligatoria por la existencia de una regla juridica”. Reportes
Corte Internacional de Justicia, La Haya, 1969

23 GUTIERREZ ESPADAS, Ceséreo. Derecho Internacional Publico. Madrid: Ed, Trotta, 1995, p. 105. JSTOR [base de datos en linea].
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ndola en costumbre internacional. Pero solo el elemento material no es suficiente el resto de
la comunidad internacional debera tomar dicho comportamiento como obligatorio y asumirlo
como la conducta adecuada cuando se presenta una situacion similar.

Si consideramos los elementos que caracterizan a la costumbre internacional, es decir que el
comportamiento se entienda como practica generalizada y logre la conviccion de los Estados
de que esa conducta es obligatoria, podemos entender que por el momento no es posible
construir costumbre internacional en el contexto del ciberespacio pues este esta envuelto
actualmente en tal anarquia que es imposible construir una comportamiento generalizado,
esto responde principalmente a dos caracteristicas propias de la red, la primera la su natu-
raleza dificil de limitar y la segunda es la novedad del ciberespacio.

Sobre la naturaleza ilimitada de la red, Frances Cairncross expresa “la jurisdiccion de los
gobiernos esta conectada a la geografia; El Internet conoce pocas barreras; El choque entre
estas dos caracteristicas reduce de que los estados pueden hacer individualmente cuando
se trata de la red.”?* El Internet se consolida como un espacio sin confines, en donde la geo-
grafia no es mas que una palabra, y el tiempo y el espacio, son irrelevantes en el mejor de
los casos. “El ciberespacio supera toda barrera de distancia territorial y fronteras”?® los sitios
de Internet se encuentran en todas partes y en ninguna parte a la vez, por tanto se alejan a
pasos agigantados del dominio de un gobiernos, y si no existe un control Estatal que pueda
asumir una conducta sobre el ciberespacio como practica reiterada como los Estados, ten-
dria que construirse de manera global, por lo que no seria facil consolidar como costumbre
en su definicion del articulo 38.

El segundo elemento es la novedad de las TIC y en especial el Internet, como herramienta
y como escenario que requiere regulacion. El Internet tiene sus mas remotos antecedente
en la mitad de la década de los sesentas, siendo solo hasta principios de los noventas que
alcanza una extension considerable entre la poblacion en general, el ciberespacio entonces
comienza a mostrar su potencial de conectividad y de eliminacién de costos de transaccion
durante la Gltima década del siglo XX y la primera del siglo XXI. Muchos de los efectos y prob-
lematicas del Internet estan aldn por descubrirse, y aunque en este momento se asumen
comportamientos por parte de individuos o gobiernos estos se tornan obsoletos en cuestion
de meses y demasiado simples enfrentado a la naturaleza siempre cambiante de la red. Por
tanto se entiende que siendo esta una herramienta nueva, volatil, que no se encuentra de
manera consistente en todos los lugares del mundo es dificil definir costumbres internacio-
nales en cuanto al Internet.

Aun cuando se puedan acordar protocolos de control, que procedan a dar forma costumbres
con la red, y sea posible encontrar reglamentos de buenas costumbres en el Internet, el ci-
berespacio sigue siendo demasiado libre, impredecible y cambiante para consolidar costum-

24 CAIRNCROSS, Frances. The Death of Dist, MA: Harvard Business School. 2000, p.177. JSTOR [base de datos en linea].
25 SCHOLTE, Jan Aart. Globalization: A Critical Introduction. 2000, p.75. JSTOR [base de datos en linea]
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bre internacional hasta el momento. Habiendo examinado las costumbre y la dificultad para
que se concrete segun las condicione del articulo 38, es pertinente revisar el siguiente literal
que concierne a los principios generales del derecho.

Los principios generales del derecho

Estos se definen como “los principios generales del derecho reconocidos por las naciones
civilizadas”?® aquellos reconocidos dentro de los sistemas juridicos en desarrollo, originados
en la legislacion interna de cada Estado. Si podemos encontrar un principio rector que repite
en los sistemas juridicos de los paises civilizados, la corte considera que puede ser utilizado
para decidir sobre una controversia, como fue utilizado por ejemplo el principio de la eviden-
cia circunstancial por la Corte Internacional de Justicia en el litigio relativo al estrecho de
Corf(?’, pues este era reconocido en todos los sistemas juridicos.?®

No existen principios generales del derecho referentes al Internet o a los derechos digi-
tales, puesto que los Estados, si tienen legislacion sobre el ciberespacio, casi nunca es
homogénea ni se desprende de ella principios generales que puedan ser utilizados como
fuente del derecho internacional.

Otra interpretacion asume que los principios generales pueden ser aplicados al Internet en
virtud de su ubicuidad y que precisamente su caracter general es clave para adecuarse al
escenario siempre cambiante del ciberespacio. Pero no se ha dado aln el caso en que el
Internet o los derechos digitales inspiren un principio general en todos los sistemas juridicos,
cuya naturaleza este enteramente ligada al ciberespacio.

Jurisprudencia y doctrina
Finalmente el articulo 38 del Estatuto consagra en el literal d estas dos fuentes. Las cuales
no han sido catalogadas como fuentes formales, sino como “fuentes auxiliares y subsidiarias

para apoyar la interpretacion del contenido de normas existentes.” 2°

La jurisprudencia puede definirse como “el conjunto de fallos, sentencias, dictamenes,
laudos y opiniones que emanen de los distintos tribunales internacionales”®°, en este con-

26 Estatuto de la Corte Internacional de Justicia, 1945. Disponible en: http://www.un.org/spanish/aboutun/icjstat.htm

27  CORTE INTERNACIONAL DE JUSTICIA. Recueil. La Haya, 1949

28 BARBERIS, Julio A. Los Principios Generales del Derecho como Fuente del Derecho Internacional. En: Revista [IDH vol. 14. Disponible en:
http://www.juridicas.unam.mx/publica/librev/rev/iidh/cont/14/dtr/dtr1l.pdf. Consultado: Junio 20 de 2012.

29 WERNER, Levi. Contemporary Internacional Law. Oxford, Westview Press, 1991, p.40. Disponible en: http://biblio.juridicas.unam.mx/
estrev/pdf/derint/cont/4/cmt/cmt15.pdf

30 Ibid
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texto es la utilizacién de sentencias validas de los tribunales internacionales para dirimir
una controversia presentada ante un tribunal. Se entiende que estas sentencias que confor-
man la jurisprudencia aceptada, son interpartes, por lo que su contenido es aplicable solo
para aquellos sujetos directamente en el litigio. Sin embargo, si se encuentran supuestos de
hecho analogos entre controversias, la jurisprudencia puede ayudar a llenar lagunas y con-
tradicciones en la ponderacion de un derecho.

Dada la naturaleza selectividad de la Corte Internacional de Justicia, la calidad de los juristas
que hacen parte de la misma y la imparcialidad en sus juicios, las sentencias emitidas por
ésta corporacion son las decisiones mas relevantes, pues representan a los diversos siste-
mas juridicos de la comunidad internacional y los méas altos estandares en derecho.

La doctrina por su parte se entiende como el conjunto de trabajos, investigaciones y libros
escritos por académicos que consignan avances de los temas de Derecho Internacional. De
manera analoga “pueden considerarse los proyectos, informes, reportes y memorandums, de
la Comision de Derecho Internacional de las Naciones Unidas, asi como el trabajo de otras
instituciones prestigiosas en el area de Derecho Internacional como la Academia de Derecho
Internacional en la Haya.”3!

De los dos elementos auxiliares del articulo 38 puede encontrarse que en relacion al Internet,
primero, existe poca jurisprudencia internacional sobre el tema y todos los casos que podrian
ser categorizados como tal, han sido tratados por las cortes de derecho humanos regionales,
jurisprudencia que en su mayoria ha resuelto conflicto en temas de libertad de expresion en
la red. Por su parte la doctrina ha avanzado poco a poco en el tema de los derechos humanos
en la Internet, los académicos, expertos y funcionarios de organizaciones internacionales
comienzan a reconocer la importancia de la proteccion de los usuarios del Internet y la nece-
sidad de estudiar la realidad y el desarrollo de la vulnerabilidad en el ciberespacio.

Una vez considerados todos los literales del articulo 38 de los Estatutos de la Corte
Internacional de Justicia en conexién con la situacion de los derechos humanos en el
Internet. Es importante para continuar con el diagnostico, estudiar el tratamiento que se
le ha dado al tema en el sistema de Naciones Unidas como el escenario de desarrollo del
tema en la agenda internacional.

Tratamiento en el Sistema de Naciones Unidas

El sistema de Naciones Unidas se ha preocupado por el manejo de la tecnologia, su utilizacién
como herramienta para el desarrollo y su papel en el avance de los derechos fundamentales.
El Internet y las TIC no han sido la excepcion, a continuacién examinaremos las partes mas

31 KOROVINY. Ay otros. Derecho Internacional Publico. México: Grijalbo, 1963.
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relevantes del sistema de la ONU que trabajan en relacién con los derechos digitales y la
gobernabilidad de la red. Asi es pertinente entonces, considerar las caracteristicas de los
tres organismos especializados que han trabajado en la materia y cuyas tareas se relacionan
intimamente con el avance de la proteccion en el ciberespacio.

El grupo de tareas de la ONU sobre las TIC

Grupo establecido por el Secretario General Kofi Annan en noviembre de 2001, para esta-
blecer asociaciones de multiples actores, encontrar maneras de difundir las ventajas de la
revolucion digital y las tecnologias de la informacién. Por su composicion, representan a los
sectores publico y privado, la sociedad civil, la comunidad cientifica y los dirigentes de paises
con economias en desarrollo y en transicion, asi como los de los paises mas avanzados.

El Grupo de Tareas de la ONU sobre las TIC y la CMSI son dos procesos independientes. “La
CMSI podia presentar documentos en nombre de la comunidad mundial, el Grupo de Tareas
de la ONU sobre las TIC fue un elemento catalizador, dentro y fuera de la ONU para ideas y
asociaciones de la Sociedad de la Informacién aunque carecia de la legitimidad democratica
de la CMSI. El mandato de este Grupo termino en diciembre de 2005.”3?

Alianza Global para las TIC y el Desarrollo (GAID)

La Alianza Global para las TIC y el Desarrollo (GAID) es considerado en cierto modo sucesor
de el Grupo de Tareas de la ONU sobre las TIC, si bien su composicion es significativamente
distinta. “El Grupo de Tareas de la ONU sobre las TIC estaba integrado por un determinado
nimero de personas elegidas por el Secretario General de las Naciones Unidas, mientras
que el GAID constituye una plataforma informal y abierta a todas las partes interesadas en la
Sociedad de la Informacién.”33

La Union Internacional de Telecomunicaciones ( UIT)

“La UIT fue fundada en Paris en 1865 con el nombre de Unién Telegrafica Internacional.
Adopta su nombre actual en 1934, y en 1947 se convirte en organismo especializado de las
Naciones Unidas, su primer ambito de especializacion fue el telégrafo, pero hoy la UIT abarca
todo el sector de las TIC, desde la radiodifusion digital a Internet, y de las tecnologias moéviles
a la television en 3D."3*

Como tal, la UIT “es responsable de la atribucion del espectro de frecuencias radioeléctricas

32 http://www.itu.int/wsis/basic/faqs_answer.asp?lang=es&faq_id=88 Consultado: Julio 2, 2012
33  http://www.itu.int/wsis/basic/faqs_answer.asp?lang=es&faq_id=88 Consultado: Julio 2, 2012
34  http://www.itu.int/es/about/Pages/history.aspx. Consultado: Julio 2, 2012
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y las orbitas de satélite, y de la normalizacién y el desarrollo de las TIC en el mundo. "*° Para
todos los efectos este organismo especializado es alrededor del cual el desarrollo y la tec-
nologia se cruzan para potencializar el trabajo de la comunidad internacional en camino al
logro de los Objetivos de Desarrollo del Milenio.

Através de a UIT las Naciones Unidas se han comprometido a conectar a todos los habitantes
del planeta. Este organizacion ha “sustentando su trabajo en la importancia de las TIC, como
herramienta para el desarrollo, pone las ventajas de la tecnologia modernas de la comuni-
cacion al alcance de todos de manera eficaz, segura, asequible”® La UIT es un organismo
peculiar dentro del sistema de las Naciones Unidas, pues cuenta con“ miembros tanto del
sector publico como del sector privado, en un mundo cada vez mas interconectado, es la
Unica organizacion de alcance mundial que reline a todos los actores de este sector dinamico
y de rapido crecimiento.”?”

Tratamiento de los derechos humanos y el internet en las
organizaciones no gubernamentales

El Internet estd compuesto por la mas avanzada tecnologia de los Ultimos siglos, a pesar de
esto es la sinergia entre la técnica y el deseo de conectividad humana, lo que lo hace ver-
daderamente trascendental. En todos los rincones del planeta las nuevas tecnologias de la
informacion estan cambiando la manera como los ciudadanos globales experimentamos la
realidad y como vivimos conectados, en segundos y sin restricciones de distancia geografica.
El Internet hace ilimitada la experiencia de ser humano en el siglo XXI.

Especificamente analizando el contexto politico y de la participacion ciudadana encontra-
mos que “el Internet ha adquirido un gran significado, con el aumento del nimero de ciu-
dadanos que lo utilizan para aprender acerca de las politicas y acciones gubernamentales,
para discutir temas con otros, para ponerse en contacto con los funcionarios electos, y ob-
tener los materiales de registro de votantes y otra informacion que pueda facilitar una par-
ticipacion mas activa en la politica. Observadores de la escena actual han acordado que
la red esta ampliando dramaticamente el acceso a la informacion politicamente relevante
y ofreciendo a los ciudadanos nuevas las posibilidades de aprendizaje y accion politica”=5.
Con ese panorama el Internet se presenta como un medio de comunicacion intimamente
conectado con nuestro disfrute de algunos de los derechos fundamentales consignados en

35 http://www.itu.int/es/about/Pages/default.aspx. Consultado: Julio 2, 2012. Folleto de Informacion UIT. http://www.itu.int/dms_pub/itu-s/
opb/gen/S-GEN-HLPW-2011-PDF-S.pdf 2011

36 http://www.itu.int/es/about/Pages/default.aspx. Consultado: Julio 2, 2012. Folleto de Informacion UIT. http://www.itu.int/dms_pub/itu-s/
opb/gen/S-GEN-HLPW-2011-PDF-S.pdf 2011

37  http://www.itu.int/es/about/Pages/history.aspx. Consultado: Julio 2, 2012

38 BIMBER, Bruce. The Internet and Political Transformation: Populism, Community, and Accelerated Pluralism Polity. Vol. 31, No. 1, 1998, pp.
133-160. JSTOR [base de datos en linea]
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la Declaracion Universal de los Derechos Humanos, especialmente el derecho a libertad de
expresion y el derecho a la privacidad y ademas de una puerta de entrada para la garantia
de otros derechos civiles y politicos.

Anadlogamente al desarrollo del Internet como herramienta politica participativa, y punto
neuralgico de la conectividad, aparecen Organizaciones No Gubernamentales (ONG) las cu-
ales “han crecido dramaticamente desde la década del sesentay contindan creciendo, tanto
en nimero como en campos de accion. Este tipo de organizaciones han creado una red
global que conecta a las personas alrededor del mundo, su presupuesto consolidado es
enorme, y su trabajo cercano con los gobiernos y con otras organizaciones internacionales
es comun en la actualidad”®°.

El objetivo de las ONG es “servir a la sociedad en particular los intereses de la defensa de enfoque,
actividades operacionales sobre politica social, y los objetivos economicos, como la equidad, la
educacion, la salud, el medio ambiente™*, dentro de las funciones que realizan estas “organizacio-
nes protegen los derechos humanos, proveen una variedad de servicios y funciones humanitarias,
llevan los problemas de los ciudadanos a los gobiernos, promueven y supervisan las politicas y
fomentan la participacion politica a través de la provision de informacién. Algunas estan orga-
nizaciones trabajan en torno a temas especificos y proporcionan analisis y conocimientos técnicos,
sirven como mecanismos de alerta temprana y ayudan a vigilar y aplicar los acuerdos internacio-
nales” . Varias ONG como la Iniciativa de Red Global, Human Rights Watch y European Digital
Rights entre otras trabajan de manera activa en la creacion de politicas publicas trasnacionales que
favorezcan a la poblacion, proporcionando “informacion a los gobiernos o estan estrechamente
relacionadas con las acciones de la Organizacion de las Naciones Unidas (ONU)”*.

Habiendo establecido que el Internet se consolida cada dia como una influencia mas
fuerte en nuestras vidas, cuya participacion en el disfrute de los derechos fundamentales
es actualmente innegable. Las ONG encuentran en el Internet y la aplicacion de los dere-
chos fundamentales en la red, un fértil campo de acciéon para realizar sus funciones de
manera efectiva y traer beneficios a la sociedad que clama por una experiencia mas segura
y garantista en el Internet.

Cada ONG tiene una naturaleza diferente, y en el tema de los derechos en el Internet existen
algunas organizaciones compuestas por defensores de derechos humanos con gran bagaje
y trasfondo histérico que han puesto el ciberespacio en la mira para reportar abusos en
conexién con los derechos fundamentales; Por otro lado existen ONG que trabajan el tema

39 TAMAYO FRANCO, Rafael. La regulacion internacional de las ONG como una herramienta para la consolidacion del sistema de gobernabili-
dad global. Relaciones Internaciones Internacionales en Contexto. Medellin: Fondo editorial Universidad EAFIT, 2009, p. 51

40  YAZIJI, Michael; IMD, Lausanne y DOH, Jonathan. NGOs and Corporations: Conflict and Collaboration. Villanova University, 2009. Disponible
en: http://assets.cambridge.org/97805218/66842/frontmatter/9780521866842_frontmatter.pdf. Consultado: junio 27, 2012

41 http://www.ngo.org/ngoinfo/define.html. Consultado: junio 27, 2012

42 TAMAYO FRANCO. Op Cit.
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conformadas por miembros de la industria de la informatica, empresarios, programadores,
creadores de software, usuarios y defensores de la red y consumidores involucrados en los
procesos mas intimos de la Internet que poseen amplio conocimiento tecnologia y por tanto
estan al tanto de la vulnerabilidad del usuario.

Estas organizaciones estan compuestas en su mayoria por defensores de derechos huma-
nos, profesionales y académicos que conocen el ciberespacio como pocos en el mundo politi-
coy legislativo, y por tanto deberian tener un papel importante en la concepcion de la futura
legislacion sobre el tema. La defensa que pueden proveer estos grupos encuentra resonan-
cia en los usuarios quienes confian a este tipo de organizaciones la defensa de sus intereses
precisamente por la naturaleza técnica de su conocimiento.

Por inmensa e influyente que sea la red, nadie esta realmente a cargo y eso implica una inse-
guridad omnisciente, un vacio detrimental en especial para lo concerniente con los derechos
humanos de los usuarios, y por tanto es un claro llamado al Derecho Internacional.

Por tanto la garantia de los derechos fundamentales en la red a través de instrumentos inter-
nacionales se torna en una importante. El las construcciones juridicas actuales no alcanza a
cubrir los supuestos de hecho mas relevantes, el trato de los derechos digitales es fundamen-
talmente sui generis y el panorama en materia de derechos humanos en el internet es precario
en el mejor de los casos. Las construcciones juridicas tradicionales no son suficientes, y por
el momento los operadores del derecho estan teniendo que forzar los casos que involucran la
red, a los supuestos de hecho de normas internacionales concebidas para una realidad que
no ha sido transformada por Internet y las demas TIC. pero por parte de los Estados existe una
tendencia a pasar por alto el tema y desestimarlo en sus agendas multilaterales.

Basados en los hallazgos del diagnostico a la luz del articulo 38, se pone de relieve la nece-
sidad de crear una legislacion que sea internacional, pues en el entendido que el Internet no
tiene barreras ni limites geograficos, neutralizando el concepto de territorialidad y jurisdiccion.

La construccion de una legislacidon comprensiva sobre internet, debera empezar con la redac-
cion de un instrumento juridico internacional que se encuentre dentro de los limites del arti-
culo 38, basado en la cooperacion cuyo proceso de redaccion involucre mecanismos de par-
ticipacion para los diferentes actores de las relaciones internacionales relevantes al tema. Es
imperativo, teniendo en cuenta la complejidad cientifica del internet, contar con el apoyo de
técnicos y empresarios del ciberespacio que conocen las minucias del internet, ademas la
sociedad civil y las ONG deberan ser llamadas a aportar la perspectiva de los usuarios, todo
para que la legislacion provea soluciones profundas, efectivas y actualizadas.

La proteccion adecuada a las infraestructuras de informacion de importancia estratégica,
requiere soluciones transnacionales y multidisciplinarias, que en ultimas lleve a las construc-
cion de un régimen normativo internacional para la proteccién de los derechos humanos de
los usuarios del ciberespacio que comience a llenar los silencios y vacios existentes.
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