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Despojandonos de los preconceptos juridicos, que en algunas oportunidades
modifican el sentido comin y la légica, preguntémonos si es factible realizar
actos sexuales en el ciberespacio. La respuesta afirmativa no solo evoca escenas
de la ficcion dentro de un ambiente futurista, sino que puede adecuar algunas
conversaciones a través de algin medio de videoconferencia que habilite la
sexualizacion del ciberespacio (Lopez y Pardo, 2002, p. 5).

Retornando al derecho y a la sentencia objeto de este comentario, la pregunta
serfa: ¢Puede cometerse el delito de acto sexual violento en el ciberespacio? Para dar
respuesta a este interrogante, empezaremos por analizar el concepto de cibercrimen
con miras a identificar si el cibersexo puede ser punible.
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El cibercrimen se realiza en un nuevo ambito o espacio con caracteristicas muy
distintas a las del espacio fisico en el que se lleva a cabo la delincuencia tradicional (De
La Cuesta y San Juan, 2010, p. 57; Mir6, 2011, pp. 3-4; Mird 2012, pp. 30 y 44). Asi,
la disyuntiva espacio fisico y ciberespacio sera determinante para delimitar el contexto
de su ocurrencia, sin que se puedan limitar los cibercrimenes a los descritos en el Titulo
VII Bis del Cédigo Penal (De la proteccion de la informacion y de los datos)' —para el
caso colombiano-.

También se pueden lesionar o poner en peligro bienes juridicos como el patrimonio
econémico, la fe publica, la intimidad personal, la libertad, integridad y formacion
sexuales, el honor, los derechos morales y patrimoniales de autor, entre otros, siempre
y cuando exista una relacién modal concreta (Posada, 2017, p. 102). Con base en esto
tltimo podriamos anticipar nuevamente una respuesta afirmativa, frente al segundo
interrogante propuesto (cargado de contenido juridico).

Ahora bien, para explicar su ocurrencia y previo a abordar el estudio de la sentencia
objeto de este comentario, se ofreceran algunos casos hipotéticos (supuestos I. y
II.), los cuales seran analizados desde la dptica de la criminologia, con el objetivo de
identificar que teorfa resulta de mayor utilidad para explicar estos comportamientos.
Esta identidad serd replicada en el caso judicializado en la sentencia.

1. Supuesto |

X se contacta con menores de edad por medio de las redes sociales o de otras
formas de comunicacién como salas de Chat, canales de mensajeria instantanea o
similares, para acceder a ellos e intentar posteriormente un contacto sexual. Esta
conducta se conoce como grooming (Miré, 2012, p. 97). El Codigo Penal Espafiol
(articulo 183 ter) castiga este comportamiento, lo que a su vez obedece a los
lineamientos establecidos en el Convenio de lazarote para la proteccion de los nifios
frente a la explotacion y el abuso sexual, sumandose a las medidas contra el abuso
sexual, la prostitucion infantil, la pornografia infantil, entre otras (Pereda y Tamarit,
2013, pp. 144-145). A su vez, si se lleva a cabo el encuentro sexual, el agresor
puede incurrir en los delitos descritos en los articulos 183 (delitos relacionados con
actos sexuales con menor de 16 anos) y 189 (delitos relacionados con pornografia
infantil), como lo expone el mismo articulo 183 ter. La legislacién nacional no ha
tipificado este comportamiento?.

1 Para un estudio sobre estos delitos ver Posada (2017).

2 “El “online grooming”, hasta que el legislador considere lo contrario, no es un delito auténomo. Algun
sector ha indicado que ciertos engafios pederastas podrian ajustarse a lo descrito por la norma del
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¢Con que teoria criminoldgica se puede identificar esta clase de comportamiento?
Siguiendo al Profesor Fernando Miré (2011), la teoria de las actividades cotidianas
responde de manera satisfactoria al grooming, por la evolucién tecnoldgica de la
modernidad y la disminucién de guardianes en este dmbito®, para la comisién de
delitos (Mirg, 2011, p. 17), siendo un espacio propicio para la interaccion entre: (i) el
agresor motivado, por ejemplo, pederastas - peddfilos v (i) la victima adecuada, como
el caso de personas que suministran fotos con contenido intimo 0 acceden al contacto
posterior con el agresor.

Si bien, tras analizar las caracteristicas del agresor podriamos pensar en teorias
bioldgicas por tratarse, por ejemplo, de sujetos enfermos®, estas no permiten conjugar
los factores implicitos al entorno en que se cometen esta clase de delitos (ciberespacio)
de la manera como lo hace la teoria de las actividades cotidianas. Ahora bien, el hecho
de que determinadas conductas incluyan a los padres y su falencia en calidad de
grupos primarios (Newburn, 2007, pp. 229 y 241), lo que nos harfa pensar automatica
y desprevenidamente en la teoria del control, esto sera determinante para analizar el
comportamiento posterior de las victimas, en esta clase de delitos, sin que ocurra lo
mismo al examinar el comportamiento del agresor, que con base en el caso no permite
pregonar su ocurrencia.

2. Supuesto ll

X acostumbra realizar transacciones bancarias desde su ordenador personal. El
dia 13 de julio de 2019 cuando desayunaba al lado de su hijo, esté dltimo derramd
el cereal sobre su ordenador, dejandolo inservible. Ese mismo dia, X debia realizar
una transferencia de dinero ($50.000.000) desde su cuenta bancaria en Bogotd, a

articulo 210-A de la Ley 599 de 2000, que fuera adicionado por el articulo 29 de la Ley 1257 de 2008".
Fundamento juridico 4.7., sentencia del 24 de octubre de 2019 [SP4573-2019 (Radicacion 47234)],
Corte Suprema de Justicia, Sala de Casacion Penal.

3 En este sentido también podria hablarse de eleccion racional del delincuente al disminuirse la
oportunidad de que sea atrapado, modificandose la variable éxito de concrecion del delito, a su
favor. (Posner, Landes y Kelman, 2011, p. 213).

4 “Para Lombroso, los sujetos delincuentes se diferencian del resto de los ciudadanos, y por influencia
de Darwin afirma que no han evolucionado al mismo ritmo que el resto de la humanidad y que, por
tanto, exhiben rasgos de atavismo. Los delincuentes poseen caracteristicas bioldgicas distintas, como
la enfermedad mental, carecer de un sentimiento moral y el alcoholismo, que les determina a cometer
delitos”. (Larrauri, 2015, p. 52).

5 “Lla persona que carece de vinculos sociales afectivos, utilitarios o normativos con instituciones
sociales, como la familia, la escuela, el trabajo o el orden sacial, es alguien que esta mas predispuesto
a delinquir al comportar el delito un menor coste social” (Larrauri, 2015, p. 72).
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un destinatario en la ciudad de New York. Por la urgencia y ante la imposibilidad de
utilizar su ordenador, decidié ingresar a un café internet que queda al lado de su casa,
a realizar esta operacion, lo cual llevé a cabo de manera satisfactoria. El dia 14 de
julio de 2019, X recibié una llamada de su banco, solicitandole autorizacién por una
transferencia de $20.000.000 a una cuenta bancaria en Espana. A pesar de que logré
oponerse a esta operacion, le informaron que el dia 13 de julio se llevaron a cabo varias
compras on line - por montos menores -, utilizando los datos de su cuenta bancaria.
Luego se logré comprobar que el ordenador que utilizo X al interior del café internet,
tenia instalado un software que recuperaba los datos del usuario y las claves de internet.
Este comportamiento podria adecuarse tipicamente al hurto por medios informaticos,
consagrado en el art. 2691 de nuestro Cddigo Penal, de conformidad con la reforma
introducida por la Ley 1273 de 20096,

¢Sera igualmente Util la teorfa de las actividades cotidianas respecto de este
supuesto de hecho? La respuesta afirmativa obedece a que la teorfa de las actividades
cotidianas conjuga, insisto, la existencia de: (i) un agresor motivado/delincuente
potencial, (i) una victima adecuada/objetivo atractivo y (i) la ausencia de un
protector. En el presente caso el agresor hacia parte del café internet donde X realiz6
la transaccidn, la victima adecuada se expuso en aquel entorno y la ausencia de un
protector obedecit al ambito virtual en el que se realizd la operacidn bancaria, asi como
la imposibilidad de bloquear el software que tenia el ordenador. Con base en este caso
ratificamos que la victima tiene especial importancia (Mird, 2012, p. 191), ya que, si X
no se hubiera expuesto a realizar operaciones bancarias en el café internet, no hubieran
podido acceder a su patrimonio econdmico ni realizar el delito. En definitiva, puede
existir un agresor motivado que realice un ataque, pero si la victima no interacciona con
el efecto por él diseminado, no se concreta el mismo (Miré, 2011, p. 24).

Una vez delimitados algunos conceptos atinentes al cibercrimen y su explicacion
a partir de la teorfa de las actividades cotidianas, procedamos a analizar la posibilidad
de que el cibersexo pueda ser considerado como delito, dentro del marco normativo
penal colombiano.

6 “En el informe de ponencia para primer debate [Gaceta 275 (22-05-2008)] se hace una critica a la
“hiperproduccién” de leyes, abusando del Cédigo Penal y se hace alusion a la incapacidad del sistema
carcelario, para garantizar la rehabilitacion del individuo y su reinsercién a la sociedad, en virtud
de aquella. A pesar de lo anterior, el proyecto fue aprobado [Diario Oficial No. 47.223 (05-01-09)]"
(Hernéndez, 2018, p. 275).
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3. La sentencia de la Sala de Casacion Penal de la Corte
Suprema de Justicia

Aunque el debate juridico de la providencia datada 24 de octubre de 2019 [SP4573-
2019 (Radicacion 47234)] se centra en las particularidades del delito consagrado en el
articulo 219A del Cddigo Penal, cuyo nomen juris es “Utilizacidn o facilitacién de medios
de comunicacion para ofrecer actividades sexuales con personas menores de dieciocho
(18) afos”, siendo una conducta constitutiva de explotacion sexual (Titulo IV, Capitulo
IV del Cédigo Penal), cierto desasosiego ha propiciado el fundamento juridico 2.3., en
donde nuestro Tribunal de Casacion sefald lo siguiente:

“Es_posible efectuar _actos sexuales diversos al_acceso carnal en otro,

mediante la violencia, sin la necesidad de tocarlo. Piénsese, por ejemplo, en

el que apunta con un revélver a una persona y le pide desnudarse mientras é/

se masturba. Nadie dudaria de que el agente realizé un acto sexual sobre el

sujeto pasivo, asi nunca hayan llegado a tener contacto fisico. O lo que pasé

en este asunto; el contacto entre los sujetos era virtual, por via de la funcin

de camara de una red social, y no obstante el agente obligé con amenazas

a la victima a grabarla en un video de indole pornogréfica. El tipo que se

configurd fue el del articulo 206 (no el articulo 182 ni el 244) del Cédigo

Penal.” *Resaltado fuera del texto.

Volvamos a las primeras lineas de este comentario para reiterar que pueden realizarse
actos sexuales en el ciberespacio (cibersexo). La Unica novedad jurisprudencial radica en
la relacion modal que ofrece este dmbito espacial para la comision del delito, ya que el
hecho de configurar el delito de actos sexuales sin tocamientos, es una de las posibilidades
reconocidas para su ejecucion, tanto en el espacio fisico como en el ciberespacio.

Asi, de antafio Barrera Dominguez (1987, p. 110)’, relacionaba los siguientes
actos de contenido sexual constitutivos del delito en mencion:

v’ Actos libidinosos distintos del acceso carnal, que el sujeto realiza sobre el cuerpo
del agente, inducido por éste.

v Actos libidinosos distintos del acceso carnal, cumplidos por el agente sobre el
cuerpo de la victima.

v Actos libidinosos distintos del acceso carnal, que el sujeto pasivo cumple sobre el
cuerpo de un tercero, para la delectacion lujuriosa del victimario.

v Actos libidinosos distintos del acceso carnal, que el sujeto pasivo
cumple en su propio cuerpo, para la delectacion lujuriosa del victimario.

7 En el mismo sentido Escobar (2013, p. 269).
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Empero, los actos sexuales diversos del acceso carnal que se pueden realizar sobre
el sujeto pasivo, conforman una amplia escala (Arboleda y Ruiz, 2002, p. 563). Al
respecto, en la sentencia proferida el 24 de octubre de 2007 por la Sala Tercera de la
Corte Suprema de Costa Rica, expediente N° 02-200288-0413-PE, Resolucién 2007-
01199 [citada en la sentencia del 5 de noviembre de 2008, Radicado 30305 (Corte
Suprema de Justicia - Sala de Casacion Penal- )] se expreso: “El abuso deshonesto
también puede tratarse de acciones que no importen un contacto sexual objetivo
respecto de otros sentidos diferentes al tacto, como el de la vista, caso en el cual la
conducta del agente provoca que el cuerpo de la victima devenga en mero objeto

de contemplacidn (por ejemplo, obligar a la victima a tocarse impudicamente o a

desnudarse, levantarle la falda, etcétera)™.

En los términos del articulo 206 del Codigo Penal y la amplitud de la accion
“realizar en otra persona acto sexual diverso al acceso carnal”, es factible pregonar este
supuesto cuando el sujeto pasivo realiza actos sobre su cuerpo, aun cuando el sujeto
activo no realice directamente esos tocamientos. Ahora bien, si lo anterior ocurre en
virtud de una violencia fisica o moral (articulo 212A del Cdigo Penal) infringida por el
sujeto activo, se configura el delito tras satisfacer el complemento descriptivo del tipo.

Esto se corresponde con los hechos del caso, donde el sujeto activo sostenia
conversaciones a través de Facebook con el sujeto pasivo, quien tras conseguir que este
tltimo le enviara fotografias suyas en ropa interior, le pidié desnudarse y masturbarse
[actos sexuales diversos al acceso carnal] frente a la cdmara del chat [ciberespacio],
amenazandolo con publicar las fotos que ya le habia mandado [violencia]. En virtud de
la amenaza, el sujeto pasivo accedid al requerimiento de explicito contenido libidinoso.

La novedad — se repite -, corresponde al entorno en el cual se cometié el delito,
utilizando una camara web a través de la cual el sujeto activo (agresor motivado)
obtuvo la satisfaccidn lujuriosa al obligar al sujeto pasivo (victima adecuada) a realizar
tocamientos sobre su propio cuerpo, en contra de su voluntad. En este contexto, la
ausencia del protector se incrementa por la facilidad de acceso a la tecnologia y los
diferentes recursos que nos ofrece la era digital.

Finalmente, resulta del todo censurable la acusacion que hizo la Fiscalia General
de la Nacidn a través de su delegado, que adecud el comportamiento anteriormente
descrito como extorsion, omitiendo el complemento subjetivo del tipo (propdsito de

8 "Asi, pues, todo contacto corpdreo entre el agente y la victima, o entre esta y un tercero, y aun la
actividad libidinosa de la propia victima en su cuerpo, siempre que signifique para el agente una
forma de satisfaccion o de excitacion erdtica, tiene el alcance de actos erdtico-sexuales, diversos del
acceso carnal, que el sujeto activo cumple sobre el cuerpo del sujeto pasivo” Barrera (1987, p. 107).
*Resaltado fuera del texto.
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obtener provecho ilicito o cualquier utilidad ilicita o beneficio ilicito) y el bien juridico
tutelado (patrimonio econémico) de este Gltimo, dentro una conducta con claro
contenido sexual. En virtud de esto, el Juzgado a quo varid la calificacion juridica por
la de constrefimiento ilegal, lo que, si bien se aproxima un poco mas a la correcta
adecuacion tipica y pudo tener el objetivo de enmendar el yerro del ente acusador,
omite, repito, el contenido sexual del comportamiento, con el agravante de permitir la
prescripcion de la accion penal, por cuanto la punibilidad de este Ultimo delito es méas
benigna que la del delito correcto: acto sexual violento.
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